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’ Inquadramento Strategico della Compliance

L'integrazione dell' Al generativa nei processi aziendali non & una semplice questione di aggiornamento
tecnologico, ma un'operazione di gestione del rischio legale. Per il management, I'adozione di questi
sistemi va trattata come un processo regolato: agire senza un quadro di compliance significa esporsi non

solo a conflitti sindacali, ma anche a sanzioni penali e all'inefficacia totale delle policy aziendali.

PERCHE CONTA

La configurazione errata di un sistema Al trasforma istantaneamente uno strumento di produttivita in
un sistema di sorveglianza illecito. L'intersezione tra Statuto dei Lavoratori, GDPR e Al Act crea un
vincolo inscindibile: se la raccolta dei dati non rispetta questi pilastri, qualsiasi evidenza raccolta -
anche in caso di gravi illeciti del dipendente - puo essere dichiarata inutilizzabile in giudizio, rendendo

nullo il provvedimento disciplinare o il licenziamento fondato su di essa.

Art. 4,L.300/1970 GDPR Al Act

Statuto dei Lavoratori: disciplina Reg. UE 2016/679: impone la Reg. UE 2024/1689: introduce

il confine tra strumenti di lavoro protezione del dato e la I'obbligo di alfabetizzazione 1A e
e controllo a distanza. minimizzazione del trattamento. vincoli per i sistemi di

monitoraggio.

Rischio penale reale: la violazione dell'art. 4, comma 1, dello Statuto dei Lavoratori (impianto di
controllo a distanza senza accordo sindacale o autorizzazione dell'lspettorato del Lavoro) resta
penalmente sanzionata, tramite il rinvio dell'art. 171 del Codice Privacy all'art. 38 della L. 300/1970:
arresto da 15 giorni a un anno o ammenda da 154 a 1.549 euro, pene applicabili congiuntamente nei casi

piu gravi.
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Q Mappatura Tecnologica e Assessment

La natura giuridica del sistema Al non & determinata dalla funzione dichiarata dal produttore, ma dalla

sua configurazione concreta nell'ambiente aziendale. E compito del DPO e dell'ufficio legale stabilire se

I'applicativo sia un mezzo per rendere la prestazione o un mezzo di controllo.

Lavoro.

Dato raccolto dal

sistema Al

IL RISCHIO "COMPLIANCE BY ACCIDENT"

Molti fornitori (Microsoft Copilot, ChatGPT Enterprise e simili) attivano di default funzionalita di

Rischio lavoristico associato

reportistica e dashboard individuali. Ignorare queste impostazioni significa attivare, senza volerlo, un
monitoraggio occulto: I'attivazione di scoring o ranking individuali fa scattare automaticamente il

regime del comma 1 dell'art. 4, con obbligo di accordo sindacale o autorizzazione dell'lspettorato del

Impatto in caso di

inosservanza

Testo dei prompt

Output generati

Log diaccesso e

metadati

Scoring e inferenze

comportamentali

Ricostruzione analitica delle modalita

operative e dei carichi dilavoro

Valutazione qualitativa costante della

prestazione

Tracciamento dei ritmi di lavoro e della

presenza digitale

Valutazione automatizzata del

comportamento (alto rischio)
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Inutilizzabilita dei dati a fini

disciplinari

Rischio di controllo

indiscriminato (vietato)

Possibile rilevanza ex art. 38 L.
300/1970

Nullita del provvedimento senza

accordo sindacale



o Compliance ex Art. 4 Statuto dei Lavoratori

La distinzione tra il comma 1 (monitoraggio organizzato, che richiede accordo sindacale o autorizzazione

INL) e il comma 2 (strumenti per rendere la prestazione) € il cardine della legittimita dell'intero sistema.

LA TRAPPOLA DELLA RACCOLTA INDISCRIMINATA

Se I'Al viene configurata per registrare stabilmente le performance o confrontare la produttivita tra
colleghi, si esce dal perimetro dello "strumento di lavoro". La raccolta indiscriminata di dati inficia la
legittimita dell'intero impianto: in assenza della procedura sindacale, I'azienda perde il potere di

contestare qualsiasi comportamento fondato su quei dati.

Checklist — Inquadramento del sistema

O Inquadramento comma 2: lo strumento é configurato esclusivamente per tradurre, sintetizzare o
scrivere, senza funzioni di analytics? > Procedere con adempimento informativo granulare (art. 4,
comma 3).

O Inquadramento comma 1: il sistema permette di estrarre report individuali o classifiche di utilizzo?
- Obbligatorio I'accordo sindacale o |'autorizzazione dell'lspettorato del Lavoro prima del deploy.

O Funzionalita accessorie: sono state disattivate le opzioni di monitoraggio del fornitore non
strettamente necessarie alla prestazione?
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° Revisione delle IT Policy

Le IT policy basate su formule generiche (es. "I'azienda pud monitorare i log per sicurezza") sono a rischio

nullitd in ambito Al generativa.

LA SPECIFICITA COME CONDIZIONE DI VALIDITA

Affinché un provvedimento disciplinare fondato su log dell'Al sia valido, il lavoratore deve essere stato
messo in grado di comprendere in anticipo non solo come usare il sistema, ma esattamente quali punti
di controllo sono attivi. Una policy vaga porta tipicamente all'annullamento della sanzione da parte del

Giudice del Lavoro.

§ Finalita dichiarata — indicare se i dati sono raccolti per sicurezza informatica, efficienza operativa o
protezione del segreto aziendale.

§ Tempidiconservazione specifici — non "per il tempo necessario”, ma un termine puntuale e verificabile.

§ Soggetti autorizzati — identificati per ruolo (es. solo IT Manager e DPO) chi puo accedere qi log in caso di
incidente.

§ Specificita sui controlli — chiarire esplicitamente se il monitoraggio € in tempo reale o solo "postumo”, a
fronte di anomalie accertate.

ESEMPIO DI FORMULAZIONE

X Evitare: "l log saranno conservati per il tempo necessario."
v Preferire: "l log dei prompt sono conservati per un massimo di 7 giorni per controlli di sicurezza,

dopodiché vengono anonimizzati."
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o Controlli Difensivi e Comportamenti Ileciti

L'Al generativa esponde I'azienda al rischio di "data leakage" - ad esempio il caricamento di segreti

industriali su piattaforme pubbliche. E qui che si inserisce il tema dei controlli difensivi mirati.

IL LIMITE DELLA GIURISPRUDENZA

La legge vieta il controllo "generalizzato e preventivo". Un controllo sui log dell'Al € ammesso solo se &

mirato e successivo, cioé innescato da un sospetto fondato su elementi concreti - non dalla volonta di

monitorare a strascico.

Identificazione del sospetto

Rilevazione di  un'anomalia
oggettiva (es. alert di sicurezza
per download massivo di dati

verso |'Al).

Verifica mirata

Accesso limitato esclusivamente
ai log del soggetto sospettato,
circoscritto al lasso temporale
dell'evento, nel rispetto della
dignita del lavoratore.
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Azione

Contestazione formale fondata
su prove raccolte in conformita

al principio di proporzionalita.



° Al Literacy: Formazione Obbligatoria

L'articolo 4 dell'Al Act impone al deployer il dovere di garantire un'adeguata alfabetizzazione del

personale che utilizza sistemi di intelligenza artificiale.

LA LITERACY COME MISURA DI TUTELA (TOM)

L'Al Literacy non & un semplice benefit formativo, ma una Misura Tecnica e Organizzativa ai sensi del
GDPR. In caso di data breach causato da un dipendente (es. prompt contenente dati sensibili di un
cliente), la dimostrazione di aver erogato formazione specifica € una delle difese piu solide dell'azienda

davanti al Garante.

Gestione degli input Validazione output Trasparenza del controllo
Divieto di caricamento di dati Protocollo di verifica delle Informazione ai lavoratori sui
personali (art. 9 GDPR) e segreti "allucinazioni" (errori fattuali log registrati e sui loro dirittiin
aziendali nei prompt. dell'Al) per evitare negligenza quanto interessati.

professionale.

FORMAZIONE Al ACT

,b. Pronto Al — Alfabetizzazione Al obbligatoria

Il corso di Studio Baroldi per adempiere all'obbligo di Al literacy dell'art. 4 Al Act:
webinar, corso in azienda o e-learning, con attestato incluso.



https://www.studiobaroldi.it/pronto-ai/

o Checklist Finale per il Management

DY

La compliance sull'Al generativa non & un'attivita "one-off", ma un monitoraggio dinamico

dell'evoluzione delle capacita del sistema e delle funzionalita introdotte dai fornitori.

r N
Checklist definitiva di compliance

[:] Mappatura tecnica — censimento dei dati raccolti (porompt, log, metadati) e
disattivazione delle funzioni di monitoraggio non necessarie.

[:] Verifica art. 4 — il sistema produce scoring o ranking individuali? Se si, accordo
sindacale ottenuto prima del deploy.

() Controllo "feature creep" del fornitore — verifica periodica (trimestrale) che non siano
state intfrodotte nuove funzionalita di analytics attive di default.

(0 Revisione IT policy — aggiornata con indicazione granulare dei tempi di conservazione
dei log e dei soggetti autorizzati.

(0 Erogazione Al Literacy — formazione completata e tracciata come misura di
mitigazione del rischio GDPR/AI Act.

(J Protocollo difensivo — procedura scritta per i controlli mirati in caso di sospetto illecito.

a compliance e l'unico strumento che trasforma I'Al da un rischio di sanzione
HL [

aun vanmggio competitivo protetto e sostenibile."

Riferimenti normativi: art. 4 e art. 38, Legge 300/1970 (Statuto dei Lavoratori); art. 171, D.Lgs. 196/2003 (Codice Privacy);
Regolamento UE 2016/679 (GDPR); Regolamento UE 2024/1689 (Al Act), artt. 4 e 14. Documento a scopo informativo, non
sostitutivo di una consulenza personalizzata. Per I'applicazione al caso specifico della propria azienda si consiglia una verifica con un

consulente del lavoro — Studio Baroldi, connect@studiobaroldi.it.



